
 
 

แนวปฏิบัติส ำหรับกำรด ำเนินกำรของผู้ควบคุมข้อมูลส่วนบุคคล 
เพื่อให้เป็นไปตำมพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 
กรมทรัพย์สินทางปัญญา ก าหนดกรอบการท างานเป็นขั้นตอนการปฏิบัติของผู้ควบคุมข้อมูล (Data Controller) 
ตามมาตรา 37 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เรื่องหน้าที่ของผู้ควบคุมข้อมูล 
ส่วนบุคคลซึ่งมีท้ังหมด 5 ข้อ ดังนี้ 

มาตรา 37 (1) จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึง ใช้
เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ และต้องทบทวน
มาตรการดังกล่าวเมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพ่ือให้มีประสิทธิภาพในการรักษา  
ความมั่นคงปลอดภัยที่เหมาะสม ทั้งนี้ ให้เป็นไปตามมาตรฐานขั้นต่ าที่คณะกรรมการประกาศก าหนด 

ซึ่งมมีาตรการรักษาความปลอดภัยของข้อมูลส่วนบุคคลครอบคลุม 3 ประเด็นดังนี้  
1) การธ ารงไว้ซึ่งความลับ (confidentiality)  
2) ความถูกต้องครบถ้วน (integrity) และ  
3) สภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคล  
ทั้งนี้ เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ 

โดยมีการด าเนินการ ดังต่อไปนี้ 
 1. มาตรการป้องกันด้านการบริหารจัดการ (administrative safeguard) 
  1.1 มีการออกระเบียบ วิธีปฏิบัติ ส าหรับควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ 
ในการจัดเก็บและประมวลผลข้อมูลส่วนบุคคล โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัย เช่น  
มีการก าหนดให้มีบันทึกการเข้าออกพ้ืนที่ ก าหนดให้เจ้าหน้าที่รักษาความปลอดภัยตรวจสอบผู้มีสิทธิ  
ผ่านเข้าออก ก าหนดรายชื่อผู้มีสิทธิเข้าถึง 

ทั้งนี ้ความเข้มข้นของมาตรการ ให้เป็นไปตามระดับความเสี่ยง หรือความเสียหายที่อาจ
เกิดข้ึนหากข้อมูลส่วนบุคคลรั่วไหล ถูกแก้ไข ถูกคัดลอก หรือถูกท าลาย โดยมิชอบ  
  1.2 มีการก าหนดเกี่ยวกับการอนุญาตหรือการก าหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคล 
ของผู้ใช้งาน (user responsibilities) แบ่งเป็นรูปแบบต่าง ๆ เช่น สิทธิในการเข้าดู แก้ไข เพ่ิมเติม เปิดเผยและ
เผยแพร่ การตรวจสอบคุณภาพข้อมูล ตลอดจนการลบท าลาย  
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1.3 มีการทบทวนมาตรการรักษาความมั่นคงปลอดภัยเมื่อมีความเสี่ยง เมื่อมีการเปลี่ยนแปลง
ที่ส าคัญ หรือเมื่อมีการละเมิดข้อมูลส่วนบุคคลที่มีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  โดยเป็น 
การทบทวนเอกสารและแนวทางการบังคับใช้มาตรการอย่างสม่ าเสมอ 
 2. มาตรการป้องกันด้านเทคนิค (technical safeguard)  
  2.1 การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง เปลี่ยนแปลง ลบ 
หรือถ่ายโอนข้อมูลส่วนบุคคล ให้สอดคล้องเหมาะสมกับวิธีการและสื่อที่ใช้ในการเก็บรวบรวม ใช้หรือเปิดเผย
ข้อมูลส่วนบุคคล 
  2.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) เพ่ือควบคุม
การเข้าถึงข้อมูลส่วนบุคคลเฉพาะผู้ที่ได้รับอนุญาต ตามระดับสิทธิการใช้งาน ได้แก่ การน าเข้า เปลี่ยนแปลง 
แก้ไข เปิดเผย ตลอดจนการลบท าลาย  
  2.3 จัดให้มีระบบส ารองและกู้คืนข้อมูล เพ่ือให้ระบบและ/หรือบริการต่าง ๆ ยังสามารถ
ด าเนินการได้อย่างต่อเนื่อง 
 3. มาตรการป้องกันทางกายภาพ (physical safeguard) ในเรื่องการเข้าถึงหรือควบคุมการใช้งาน
ข้อมูลส่วนบุคคล (access control)  
  3.1 มีการควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บและประมวลผลข้อมูล 
ส่วนบุคคลโดยค านึงถึงการใช้งานและความมั่นคงปลอดภัย เช่น มีบันทึกการเข้าออกพ้ืนที่  มีเจ้าหน้าที่รักษา
ความปลอดภัยของพ้ืนที่ มีระบบกล้องวงจรปิดติดตั้ง มีการล็อกประตูทุกครั้ง มีระบบบัตรผ่านเฉพาะผู้มีสิทธิ
เข้าออก  

ทั้งนี้ ความเข้มข้นของมาตรการให้เป็นไปตามระดับความเสี่ยง หรือความเสียหายที่อาจ
เกิดข้ึนหากข้อมูลส่วนบุคคลรั่วไหล ถูกแก้ไข ถูกคัดลอก หรือถูกท าลาย โดยมิชอบ  
  3.2 ก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกันการเข้าถึง
ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลส่วนบุคคล  
การลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล การลักลอบน าอุปกรณ์เข้าออก 
----------------------------------------------------------------------------------------------------------------------------------
มาตรา 37 (2) ในกรณีที่ต้องให้ข้อมูลส่วนบุคคลแก่บุคคลหรือนิติบุคคลอ่ืนที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล
ต้องด าเนินการเพ่ือป้องกันมิให้ผู้นั้นใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ 

โดยมีการด าเนินการ ดังต่อไปนี้ 
 1. การประเมินก่อนส่งมอบข้อมูล 
  1.1 ให้ด าเนินการตรวจสอบสิทธิ อ านาจหน้าที่ และฐานกฎหมายที่บุคคลหรือนิติบุคคล  
รายอื่นนั้นใช้เพ่ือร้องขอข้อมูลส่วนบุคคล  
  1.2 ให้สอบถามวัตถุประสงค์ในการน าข้อมูลไปใช้งานเพ่ือให้สามารถประเมินว่าควรส าเนา
ข้อมูลให้ในระดับรายละเอียดเท่าใด (เพ่ือให้ทราบระดับความละเอียดของข้อมูลที่บุคคลหรือนิติบุคคลอ่ืน
ต้องการใช้) 
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 2. เมื่อส่งมอบข้อมูล 
  2.1 จัดเตรียมข้อมูลใหม่จากข้อมูลดิบให้มีระดับรายละเอียดเท่าที่จ าเป็นต่อจุดประสงค์ 
การใช้งาน 
  2.2 ส่งมอบข้อมูล พร้อมท าการบันทึกชื่อผู้ขอข้อมูล ข้อมูลส าหรับติดต่อ วัน-เดือน-ปีที่ให้
ข้อมูล ฐานกฎหมายที่ใช้ส าหรับเข้าถึงข้อมูลส่วนบุคคล ตลอดจนวัตถุประสงค์การน าไปใช้งาน 
  2.3 แจ้งให้บุคคลหรือนิติบุคคลนั้น ทราบว่าเมื่อรับข้อมูลไปแล้ว ผู้รับข้อมูลจะต้องด าเนินการ
ตามหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลส าหรับข้อมูลชุดที่ร้องขอไปนั้น  เช่นเดียวกันตามขอบเขต 
และวัตถุประสงค์การใช้งานที่แจ้งไว้ 
 3. หลังส่งมอบข้อมูล 
  3.1 ติดตามการใช้งานเป็นครั้งคราว เพ่ือบันทึกสถานะล่าสุดในการใช้งานข้อมูลนั้น หากไม่มี
ความจ าเป็นใช้งานตามวัตถุประสงค์ท่ีแจ้งไว้เดิม ควรแจ้งให้บุคคลหรือนิติบุคคลนั้นลบท าลายข้อมูล 
  3.2 ก าหนดวิธีการในการปรับปรุงข้อมูลให้ทันสมัยต่อการใช้งานของผู้ใช้อยู่เสมอ เช่น  
มีโปรแกรมคอมพิวเตอร์ส าหรับเชื่อมต่อปรับปรุงให้ข้อมูลต้นทางและปลายทางมีความทันสมัยเท่ากัน  
โดยอัตโนมัติตลอดเวลา  
----------------------------------------------------------------------------------------------------------------------------------
มาตรา 37 (3) จัดให้มีระบบการตรวจสอบเพ่ือด าเนินการลบหรือท าลายข้อมูลส่วนบุคคลเมื่อพ้นก าหนด
ระยะเวลาการเก็บรักษา หรือที่ไม่เก่ียวข้องหรือเกินความจ าเป็นตามวัตถุประสงค์ในการเก็บรวบรวมข้อมูลส่วน
บุคคลนั้น หรือตามที่เจ้าของข้อมูลส่วนบุคคลร้องขอ หรือที่เจ้าของข้อมูลส่วนบุคคลได้ถอนความยินยอม  
เว้นแต่เก็บรักษาไว้เพ่ือวัตถุประสงค์ในการใช้เสรีภาพในการแสดงความคิดเห็น การเก็บรักษาไว้เพ่ือวัตถุประสงค์
ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) หรือ (ข) การใช้เพ่ือการก่อตั้งสิทธิเรียกร้องตามกฎหมาย 
การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย หรือการยกขึ้นต่อสู้สิทธิเรียกร้องตามกฎหมาย  
หรือเพ่ือการปฏิบัติตามกฎหมาย ทั้งนี้ ให้น าความในมาตรา 33 วรรคห้า มาใช้บังคับกับการลบหรือท าลาย
ข้อมูลส่วนบุคคลโดยอนุโลม 

โดยมีการด าเนินการ ดังต่อไปนี้ 
 1. มีการติดตามเป็นระยะว่าข้อมูลส่วนบุคคลที่อยู่ในความดูแลของตนนั้น (ในฐานะผู้ควบคุมข้อมูล
ส่วนบุคคล) มีรายการหรือมีชุดข้อมูลใดที่พ้นก าหนดระยะเวลาการเก็บรักษาหรือไม่ (ตามที่แจ้งเจ้าของข้อมูล
ส่วนบุคคล (Data Subject) ไว้ในประกาศความเป็นส่วนตัว (Privacy Notice) หรือตามที่ขอความยินยอมไว้) 
ทั้งนี้ เพ่ือด าเนินการลบท าลายหรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของ
ข้อมูลส่วนบุคคลได้ ตามแต่กรณี 
 2. กรณีเจ้าของข้อมูลส่วนบุคคลขอใช้สิทธิให้ลบท าลายข้อมูล (หรือขอถอนความยินยอม) ต่อผู้ควบคุม
ข้อมูลส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคลใช้ฐานความยินยอมในการเก็บรวบรวมข้อมูลส่วนบุคคล เช่นนี้ 
ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องด าเนินการลบท าลายหรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุ
ตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ ตามแต่กรณี 
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 3. การลบท าลายข้อมูลหรือการท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลที่เป็น
เจ้าของข้อมูลส่วนบุคคลได้ อาจยกเว้นไม่กระท าก็ได้ในกรณีผู้ควบคุมข้อมูลส่วนบุคคลมีเหตุผลความจ า เป็น 
ที่เหนือกว่าสิทธิของเจ้าของข้อมูล เช่น  

(ก) เพ่ือวัตถุประสงค์การจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุเพ่ือประโยชน์
สาธารณะ การศึกษาวิจัยหรือสถิติ  

(ข) เพ่ือการปฏิบัติหน้าที่ในการด าเนินภารกิจเพ่ือประโยชน์สาธารณะของผู้ควบคุมข้อมูล
ส่วนบุคคล  

(ค) เพ่ือประเมินความสามารถในการท างานของลูกจ้าง การวินิจฉัยโรคทางการแพทย์  
การให้บริการด้านสุขภาพหรือด้านสังคม การรักษาทางการแพทย์ การจัดการด้านสุขภาพ หรือระบบ  
และการให้บริการด้านสังคมสงเคราะห์  

(ง) การป้องกันด้านสุขภาพจากโรคติดต่ออันตรายหรือโรคระบาดที่อาจติดต่อหรือแพร่เข้ามา
ในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ์ หรือเครื่องมือแพทย์  
----------------------------------------------------------------------------------------------------------------------------------
มาตรา 37 (4) แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานโดยไม่ชักช้าภายในเจ็ดสิบสองชั่วโมงนับแต่
ทราบเหตุเท่าที่จะสามารถกระท าได้ เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิ  
และเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล  
ให้แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ชักช้าด้วย  ทั้งนี้ 
การแจ้งดังกล่าวและข้อยกเว้นให้เป็นไปตามหลักเกณฑ์และวิธีการที่คณะกรรมการประกาศก าหนด 

โดยมีการด าเนินการ ดังต่อไปนี้ 
 1. แจ้งให้บุคลากรในสังกัดกรมทรัพย์สินทางปัญญาทราบถึงวิธีปฏิบัติเมื่อมี เหตุละเมิดข้อมูล 
ส่วนบุคคลเกิดข้ึน เช่น ให้แจ้งไปยังอีเมล หรือแจ้งทางโทรศัพท์กรณีเป็นเหตุละเมิดที่มีความรุนแรงและเร่งด่วน 
ต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล กรมทรัพย์สินทางปัญญา 
 2. ก าหนดวิธีปฏิบัติ ให้คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล กรมทรัพย์สินทางปัญญา 
ต้องด าเนินการแจ้งส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบถึงเหตุละเมิดข้อมูลส่วนบุคคล
ภายใน 72 ชั่วโมง (นับแต่ทราบเหตุ) 
 3. การแจ้งเหตุละเมิดอาจได้รับยกเว้นไม่ต้องด าเนินการก็ได้ หากไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิ
และเสรีภาพของบุคคล ตัวอย่างการประเมินความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล เช่น  
  (ก) ตัวอย่างกรณีความเสี่ยงต่ า: ข้อมูลส่วนบุคคลถูกเข้ารหัส (ไม่สามารถเปิดอ่านได้หากไม่ทราบ
รหัสผ่าน) ถูกซอฟต์แวร์เรียกค่าไถ่ (Ransomware) เข้ารหัสจนไม่สามารถใช้งานได้ และไม่ได้ถูกโจรกรรม
ข้อมูลออกไป อย่างไรก็ตาม ผู้ควบคุมข้อมูลส่วนบุคคลมีระบบส ารองรองรับการบริการได้อย่างต่อเนื่อง กรณีนี้
ถือได้ว่ามีความเสี่ยงต่ าที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการ
เพียงบันทึกเหตุการณ์ไว้ (เป็นการภายใน) ก็เพียงพอ ไม่จ าเป็นต้องแจ้งส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลทราบ และไม่จ าเป็นต้องแจ้งเจ้าของข้อมูลส่วนบุคคลทราบ 
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  (ข) ตัวอย่างกรณีความเสี่ยงสูง: เว็บไซต์รับสมัครงานออนไลน์ถูกละเมิด โดยผู้โจมตีท าการฝัง 
มัลแวร์เพ่ือเข้าถึงข้อมูลใบสมัครงานออนไลน์ (ตรวจพบ 1 เดือนหลังมัลแวร์ถูกติดตั้ง) เนื้อหาข้อมูลเป็นข้อมูล
ทั่วไปเพ่ือการสมัครงาน อย่างไรก็ตาม ถือว่ามีความเสี่ยงสู งที่เหตุการณ์ดังกล่าวจะมีผลกระทบต่อสิทธิ 
และเสรีภาพของบุคคล เช่นนี้ ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องด าเนินการบันทึก (เป็นการภายใน) ว่าเคย  
มีเหตุโจรกรรม พร้อมทั้งแจ้งเหตุดังกล่าว (ภายใน 72 ชั่วโมง) ไปยังส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลทราบ และยังต้องแจ้งเจ้าของข้อมูลส่วนบุคคลทราบด้วย 
---------------------------------------------------------------------------------------------------------------------------------- 
มาตรา 37 (5) ในกรณีที่เป็นผู้ควบคุมข้อมูลส่วนบุคคลตามมาตรา 5 วรรคสอง ต้องแต่งตั้ งตัวแทนของ 
ผู้ควบคุมข้อมูลส่วนบุคคลเป็นหนังสือซึ่งตัวแทนต้องอยู่ในราชอาณาจักรและตัวแทนต้องได้รับมอบอ านาจ  
ให้กระท าการแทนผู้ควบคุมข้อมูลส่วนบุคคลโดยไม่มีข้อจ ากัดความรับผิดใด ๆ ที่เกี่ยวกับการเก็บรวบรวม  ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคลตามวัตถุประสงค์ของผู้ควบคุมข้อมูลส่วนบุคคล 

หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลในข้อนี้ ยังไม่มีความจ าเป็นที่กรมทรัพย์สินทางปัญญาต้องด าเนินการใด ๆ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
หมำยเหต ุแนวปฏิบัติส าหรับการด าเนินการของผู้ควบคุมข้อมูลส่วนบุคคลนี้ เพ่ือให้เป็นไปตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล และนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมทรัพย์สิน
ทางปัญญา 


